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1 INTRODUCAO

A presente norma é parte integrante do Programa de Privacidade e Protecao de Dados do
HOSPITAL NOSSA SENHORA DA CONCEICZ\O S.A. que por sua matriz e filiais
compdem o GRUPO HOSPITALAR CONCEICAO (“GHC”). O GHC procura aplicar de
forma efetiva todos os seus valores, especialmente o comprometimento e a
transparéncia no que diz respeito a protecdo e tratamento dos dados pessoais que
tenhamos acesso, direta ou indiretamente e elaborou a presente norma de gestdao de
incidentes contendo dados pessoais, determinando diretrizes, competéncias e
responsabilidades, objetivando a garantia da melhor forma de resposta em caso de
qualquer Incidente de Seguranca (“Incidente”) que venha a envolver Dados Pessoais,
incluindo os meios de comunicacao interna, as atribuicbes de cada setor e o
reconhecimento das fragilidades e eventos que podem causar danos ao GHC, seus

agentes publicos, fornecedores, titulares etc.

Outrossim, por meio desta norma, também serdo determinados os meios de controle,
registro e reporte de Incidentes e seus riscos, garantindo, por meio de rapida resposta, a
minimizacdo de eventuais vulnerabilidades surgidas em decorréncia do Incidente. Ainda,
este documento objetiva mitigar riscos ou danos que possam ocorrer aos titulares de
dados pessoais - sejam eles usuarios, parceiros ou agentes publicos do GHC - e seus
dados, ndo se restringindo aqueles relativos aos dados sensiveis, (referentes a saude ou
a vida sexual, dados genéticos ou biométricos), e sim quaisquer dados que, quando
tratados de forma combinada com outras informagdes, permitam inferir informagbes

dessa natureza.

2 ABRANGENCIA

A presente norma é aplicada para qualquer caso de Incidente que envolva dados
pessoais, estando amplamente em consonancia com as demais politicas do GHC e
documentos correlatos, principalmente com o Plano de Gestdo de Incidentes (disponivel
no Repositério de Documentos). Ainda, este documento foi elaborado observando as

legislacOes pertinentes de protecdo e seguranca de dados e leis correlatas.

Dessa forma, a aplicagdo deste documento se destina a todos os agentes publicos do
GHC independentemente de seu grau hierdrquico ou cargo. Assim como a todas as

partes relacionadas e, em especial, a prestadores de servicos e d6rgdos publicos que
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possuam relacggo com o GHC e que possam ter acesso a qualquer fonte de

informacdo,dados pessoais ou outros dados do GHC ou de qualquer outro titular que o

GHC venha a, eventualmente, tratar.

3 TERMOSE I?EFINICéES RELATIVAS AO INCIDENTE DE SEGURANCA DA
INFORMACAO ENVOLVENDO DADOS PESSOAIS

Inicialmente, cabe destacar que um Incidente envolvendo dados pessoais é toda e

qualquer violacdo de seguranca que, de forma acidental ou dolosa, enseje ou seja capaz

de dar ensejo a destruicdo, perda, alteragdo, divulgagdo, uso ou acesso ndo autorizados

a dados pessoais tratados pelo GHC.

Incidentes podem se configurar por diversos modos, como € possivel analisar:

Vazamento de dados pessoais

Acesso nao autorizado

Negacao de servico

Uso inapropriado

Configura-se por ser o Incidente no qual os
dados pessoais sao expostos e disponibilizados,
indevidamente, por meios fisicos ou digitais,
para um namero indeterminado de pessoas, no
Brasil ou em qualquer pais.

Configura-se por ser o Incidente no qual o acesso
(l6gico ou fisico) a um sistema que possua dados

pessoais é tentado ou obtido, sem que se tenha a

devida autorizacdo para tal acesso. Portanto, o acesso

ndo autorizado € aquele cuja permissdo para conexao,
leitura, gravacao, autenticacgao, modificagado,
eliminagdo ou criagcdo ndo tenha sido concedida.

Configura-se por ser o Incidente no qual o acesso

(Iégico ou fisico) a um sistema que armazene dados

pessoais € prejudicado ou impossibilitado, de forma

que a integridade dos dados pessoais (existéncia
e/ou veracidade) pode ser comprometida
permanentemente, dada a indisponibilidade do
acesso.

Configura-se por ser o Incidente no qual ha a violagao
das politicas de uso de dados, informagdes e sistemas
do GHC, incluindo a Politica de Seguranca da
Informacgao, e demais gestdes internas utilizadas para

garantir a Privacidade e Protecdo de Dados.
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E por meio dessa gestdo de Incidentes que se garante a implementacdo da gestdo da

confiabilidade, composta de trés aspectos basilares, quais sejam:

Garantir que a informacdo, quando necessaria,
Confiabilidade esteja acessivel apenas aos agentes publicos

autorizados e/ou processos, e seja devidamente

protegida do conhecimento alheio.

Garantir que a informagdo esteja correta,
Integridade verdadeira e ndao esteja adulterada, espelhando a

realidade.

Garantir que os sistemas, aplicativos e dados
Disponibilidade estejam disponiveis e acessiveis para usuarios

autorizados quando eles precisarem.

Desse modo, salienta-se que um Incidente nao se caracteriza unicamente pelo
vazamento de informacdes, pela invasdo de criminosos virtuais, como hackers, ou pela
infeccdo de sistemas por arquivos maliciosos, podendo, por exemplo, se apresentar por
meio do uso inapropriado ou acesso indevido a dados de forma que possa danificar os

sistemas e dados internos do GHC.

Destaca-se que as situacOes listadas no presente documento sdo meramente
exemplificativas, uma vez que ndo é possivel precisar todos os Incidentes que possam vir
a ocorrer. Dessa forma, em caso de suspeita ou efetiva ocorréncia de um Incidente, é
necessario que os agentes publicos do GHC notifiquem a Geréncia de Informatica ou ao
Encarregado de Dados Pessoais, conforme dispuser o Plano de Gestdo de Incidentes ou a

presente norma, reportando o maior nimero possivel de informagoes sobre o fato.

4 RESPONSABILIDADES E OBRIGACOES DAS GERENCIAS

Cada uma das geréncias do GHC, diretamente envolvidas na governanga ou ndo, tem
responsabilidades quando da ocorréncia ou mera suspeita de um Incidente, conforme

descrito a sequir:
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4.1 Compete a todas as geréncias:

4.2

e Prezar pela comunicacdo imediata sobre a ocorréncia ou a mera suspeita de um
Incidente ou de um risco, mediante o preenchimento do formulario constante
no Anexo I;

e Cumprir rigorosamente as Politicas e gestdes vigentes que possam contribuir
para a segurancga das informacdes e gestao de incidentes do GHC, contribuindo
para a mitigacdo de riscos;

e Participar ativamente de treinamentos e programas de conscientizacdo para
mitigacao de Incidentes;

e Realizar a gestao do monitoramento, comunicacao e tratamento de riscos e
Incidentes que afetem sua area;

e Fiscalizar agentes publicos, terceiros, fornecedores e quaisquer partes
relacionadas com a sua Geréncia em relagdo ao cumprimento de regras de
seguranca, voltadas a prevencado de riscos e Incidentes, prestando orientacdo e

aplicando as sangdes, quando for o caso.

Compete a Geréncia de Informatica:

e Observar o Plano de Resposta a Incidentes do GHC, especifico da Geréncia de
Informatica;

e Auxiliar as geréncias no preenchimento do formulario constante no Anexo I;

e Elaborar testes de segurancga, realizar avaliacdes preventivas e reativas e
produzir relatérios sobre os indicadores referentes a seguranca da rede de
computadores do GHC;

e Implementar e receber do Comité de Protecdo de Dados Pessoais medidas que
visem mitigar os riscos e realizar o monitoramento acerca dos resultados em
Relatoério de Incidentes;

e Mapear, tratar, diagnosticar e monitorar os arquivos, programas maliciosos
(tais como malwares, ransomwares, spywares) ou eventuais acdes de usuarios
com potencial de gerar Incidentes e riscos ao sistema do GHC;

e Receber, registrar, classificar e monitorar, em conjunto com o gerente ou
agente publico competente, os comunicados de riscos ou Incidentes, visando
implementar medidas necessarias para neutralizagdo, reestabelecimento de
sistemas, recuperacdao de ativos, a fim de garantir que o risco e incidentes

acontegam;
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e Avaliar junto ao Encarregado de Dados todos os riscos atinentes a dados
pessoais, devendo considerar, dentre outros aspectos:

o O contexto da atividade de tratamento de dados;

o As categorias e quantidades de titulares afetados;

o Os tipos e quantidade de dados violados;

o Os potenciais danos materiais, morais, reputacionais causados aos
titulares;

o Se os dados violados estavam protegidos de forma a impossibilitar a
identificacao de seus titulares;

o As medidas de mitigacdo adotadas pelo controlador apds o incidente.

e Produzir, em conjunto com o Encarregado de Dados, um Relatério de
Tratamento do Incidente, no qual constarao todos os detalhes do evento, tais
como avaliagdo, possiveis motivos, evidéncias, classificagdo quanto a
criticidade, ativos comprometidos, extensdo dos danos e demais detalhes Uteis
ao tratamento e registro do Incidente;

e Extrair o contelddo didatico de Incidentes ocorridos no GHC, utilizando o
documento em treinamentos a fim de elaborar materiais para conscientizacao
dos usuarios sobre como prevenir e reagir aos Incidentes que prejudiquem a
seguranca da informacdo e os dados tratados pelo GHC e seus agentes publicos
no desempenho de suas atividades;

e Divulgar formulario destinado a instruir o processo de comunicagao de riscos e

Incidentes pelos usuarios, constante no Anexo I;

e Informar aos comunicantes dos riscos ou Incidentes sobre o resultado do

tratamento;

Produzir e atualizar os materiais didaticos, realizar treinamentos e eventos voltados a
seguranca da informacgao e protecdao de dados, tendo por base as informagdes extraidas

dos tratamentos, resguardada a anonimizagao e sigilo de informagdes.

4.3 Compete ao Encarregado de Protecao de Dados:

e Apoiar a Geréncia de Informatica no desempenho de suas atribuicdes, bem
como apoiar o setor afetado pelo Incidente no que for possivel;
e Oferecer orientacbes aos demais agentes publicos, terceiros, fornecedores e

usuarios do GHC, referentes a prevencgdo de incidentes;
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e Comunicar ao GHC e ao titular a respeito da ocorréncia de Incidentes que

possam acarretar riscos ou danos relevantes aos titulares. O comunicado aos

titulares deve fazer uso de linguagem clara e conter:

o

o

A descricdo da natureza dos dados pessoais afetados;

O resumo e data da ocorréncia do incidente;

As informagdes sobre os titulares envolvidos;

A indicagdo das medidas técnicas e de seguranca utilizadas para a
protecao dos dados;

Os riscos relacionados ao incidente;

Os motivos da demora, no caso de a comunicacdo nao ter sido
imediata; (devendo sempre respeitar o prazo de 02 (dois) dias Uteis
- ou outro estabelecido pela Autoridade Nacional) - para seu reporte,
e;

As medidas que foram ou que serdo adotadas para reverter ou
mitigar os efeitos do prejuizo;

Dados de contato do Encarregado de Protecdao de Dados do GHC.
Receber e atender as comunicacdes da Autoridade Nacional de
Protecao de Dados - ANPD referentes a Incidentes, desenvolvendo,
quando for o caso, em conjunto com o Comité, planos para
publicacdo do Incidente e medidas para reverter ou mitigar seus

efeitos.

4.4 Compete aos Agentes Plblicos, usuarios e todos aqueles que possuam
alguma vinculagao ao GHC:

e Observar e realizar efetivamente as medidas de seguranca previstas, mas nao

limitadas, nas Politicas e Normas referentes a seguranga da informacdo e

protecao de dados pessoais do GHC;

e Comunicar imediatamente a Geréncia de Informatica e ao Encarregado de

Dados possiveis e quaisquer indicios de risco ou Incidente que afetem a

seguranca da informacao e/ou os dados pessoais do GHC;

e Registrar via documentos e comunicar a Geréncia de Informatica e ao

Encarregado de Dados sobre pontos vulneraveis de seguranga com potencial de

acarretar Incidentes, bem como sugerir melhorias.
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As geréncias e os responsaveis listados acima, quando da constatacdo de um Incidente ou
sua mera suspeita, deverdo atuar em conjunto com o Time de Resposta a Incidentes

(TRI), conforme disposicoes tratadas no Plano de Gestao de Incidentes.

Ainda, toda medida que vier a ser adotada para a contencdo do Incidente devera ter sido
cuidadosamente analisada e aprovada pelo TRI junto a Geréncia de Informatica, que
deverdao atuar para mitigacdo de eventuais danos decorrentes do Incidente, bem como

para adotar medidas que diminuam o risco de sua ocorréncia.

Por fim, a presente norma devera ser observada junto ao Plano de Gestdo de Incidentes
para que seja adotado o procedimento correto para mitigacdo total do Incidente e de

possiveis riscos constatados durante as operagoes do GHC.

5 REGRAS GERAIS PARA TRATAMENTO DE INCIDENTES

O tratamento de ameacas e Incidentes do GHC ocorrerd de acordo com o seguinte

cronograma:

5.1 Comunicagao:

Uma vez identificado o risco ou o Incidente, a pessoa que o constatar, devera, no prazo
maximo de 24 (vinte e quatro) horas, comunicar a Geréncia de Informatica pelo fone
32551689 (ramal 1689) ou pelo e-mail dpo@ghc.com.br, sendo tais informagoes
posteriormente comunicadas ao Encarregado de Dados. A fim de cumprir com os

requisitos elencados pela lei, a comunicacdo obrigatoriamente devera conter:

o A data e hora em que a suspeita do Incidente ou o risco foi descoberto;

o O(s) tipo(s) de informagdes envolvidas;

° A(s) causa(s) do possivel Incidente ou de um efetivo Incidente;

) O contexto em que ocorreu;

o Informacgdes adicionais que sirvam para facilitar o entendimento do evento,

suas causas e consequéncias.

ATENCAO: A comunicacdo sobre riscos ou até mesmo a suspeita de um Incidente é

necessaria para que seja devidamente registrada junto das medidas realizadas para
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mitigar o possivel Incidente. Assim, caso o comunicante constate tal suspeita e ndo o
comunique, sangoes disciplinares podem ser aplicadas.

5.2 Analise

ApOs a comunicagdo, se seguira a imediata analise do risco ou Incidente pela Geréncia de
Informatica, que devera:

o Arquivar a comunicacdo, caso identifique que nao se trata de risco ou
Incidente relativo a segurancga da informacéo;
. Produzir o Relatdrio de Tratamento de Incidente, classificando-o de acordo

com seu nivel de criticidade, nos termos das tabelas abaixo.

Muito Alto

IMPACTO

10
RM

Muito Baixa Baixa Média Alta Muito Alta
1 2 5 8 10

PROBABILIDADE

10
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Muito Improvavel. Em situacbes excepcionais, o evento podera até ocorrer, 1
baixa mas nada nas circunstancias indica essa possibilidade.
Baixa Rara. De forma inesperada ou casual, o evento podera ocorrer, pois as 2

circunstancias pouco indicam essa possibilidade.

Média Possivel. De alguma forma, o evento poderd ocorrer, pois as 5
circunstancias indicam moderadamente essa possibilidade.

Alta Provavel. De forma até esperada, o evento podera ocorrer, pois as 8
circunstancias indicam fortemente essa possibilidade.

Muito Alta Praticamente certa. De forma inequivoca, o evento ocorrera, as 10
circunstancias indicam claramente essa possibilidade.

RM (Risco Médio)

0-9,99 10 - 39,99 40 - 79,99 80 - 100

5.3 Escalagao

Classificado o risco ou Incidente, caso envolva dados pessoais, a Geréncia de Informatica
solicitara apoio por e-mail ao Encarregado de Dados e/ou ao gerente e agentes publicos

da geréncia afetada, cujo apoio julgue necessario.

A depender da criticidade, complexidade, extensao dos danos e ativos afetados
(conforme analisados pelas tabelas supracitadas), a Geréncia de Informatica deve

envolver o Comité de Protecdo de Dados Pessoais na gestdo do Incidente.

5.4 Tratamento

ApOs a escalagdo, a Geréncia de Informatica com apoio do Encarregado de Dados e
demais gestores e usuarios, respeitada a ordem de prioridade de acordo com a

classificacao de criticidade:

. Alimentara o Relatorio de Tratamento de Incidente, documentando o impacto

e quais ativos e geréncias foram ou serdo afetados;
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o Implementard acGes necessarias para estancar os danos gerados pelo

Incidente, isolando ambientes, diretérios e sistemas comprometidos;

o Identificara possiveis eventos que podem ter gerado o Incidente, coletando e
documentando evidéncias;

o Avaliara possiveis solucGes com base em seu conhecimento, normas técnicas,
apoio de demais areas ou empresas terceirizadas, aplicando as acdes
necessarias para neutralizacdo do Incidente, reestabelecimento de sistemas,
recuperacao de ativos, garantindo que o risco de recorréncia foi eliminado ou
mitigado, se nado for possivel sua eliminagdo;

° Quando assim definido pelo Comité de Protecdo de Dados Pessoais, o
Encarregado comunicard aos titulares afetados e a Autoridade Nacional de
Protecdo de Dados sobre a ocorréncia de incidentes envolvendo dados
pessoais, seguindo as determinagdes do Comité e em prazo ndo superior a 02
(dois) dias uteis, conforme disposicdo regulada pela Autoridade Nacional, por

meio de preenchimento de formuladrio e demais orientagbes constantes no

link:
o https://www.gov.br/anpd/pt-br/canais atendimento/agente-de-
tratamento/comunicado-de-incidente-de-seguranca-cis.
. Se certificarda de que inexistem outros incidentes ou riscos relacionados,

abrindo chamados adicionais se for o caso;
. Encerrado o tratamento, devolvera o caso ao Comité de Protecao de Dados

Pessoais para validacao.

5.5 Validagao

Finalizado o tratamento, a Geréncia de Informatica reportard por meio do Relatério de
Tratamento de Incidentes ao Comité de Protecdo de Dados Pessoais, que validara se o
tratamento aplicado foi suficiente para a completa resolucdo do Incidente, bem como se
ha a necessidade de coleta de demais dados e evidéncias para fins didaticos e de

auditoria.

5.6 Encerramento

Validado o tratamento, a Geréncia de Informatica encerrara o chamado, inserindo todos
os dados necessarios no Relatério de Tratamento de Incidente e informarda ao

comunicante sobre o resultado do tratamento.

12
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6 ASPECTO DIDATICO
A fim de reduzir riscos e fortalecer a seguranca da informagao:
. O Comité devera produzir um relatério anual com informagGes relacionadas a

Incidentes, do qual constard um resumo dos Relatdérios de Tratamento de

Incidente do periodo, indicadores sobre Incidentes, analise da efetividade de

tratamentos, recomendacdes para neutralizacdo ou reducao de ameacas,

riscos e Incidentes. O relatério serd apresentado a Diretoria para debate e

planejamento de medidas;

o Os incidentes supracitados relacionados a seguranca da informagdo serdo

tratados pela Geréncia de Informatica e os relacionados a protecdo de dados

serao tratados pelo DPO;

O relatorio semestral guiard a formulagdo de um inventario para monitoramento e

avaliagdo dos riscos, o qual devera ser debatido junto ao Comité.

7 REVISAO

A presente norma foi aprovada em 30/03/2023 e sera revisada pelo Comité de Protecdao

de Dados Pessoais sempre que se fizer necessario, com a subsequente aprovagdo da

Diretoria-Executiva.

A presente Norma entra em vigor nesta data, em fungdo da sua
aprovacao pela Diretoria-Executiva do Grupo Hospitalar Conceicao.

Claudio da Silva Oliveira
Diretor-Presidente

Francisco Anténio Zancan Paz

Diretor Técnico

Porto Alegre, 30 de margo de 2023.

Moises Renato Gongalves Prevedello
Diretor Administrativo e Financeiro
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8 ANEXO I - RELATORIO DE TRATAMENTO DE INCIDENTE

Area comunicante:

Dados do comunicante:

Nome:
E-mail:

Telefone:

Incidente de seguranca:

0 Acesso nao autorizado

O Uso inapropriado

[0 Outro (especificar no campo abaixo):

[0 Negagdo de servico

0 Vazamento de dados pessoais

1. Descreva de forma resumida como o incidente de seguranga com dados pessoais

ocorreu:

2. Quando o incidente ocorreu? [Data e hora]

[0 Nao tenho conhecimento. Justifique:

[0 Nao tenho certeza. Justifique:

3. Qual a natureza dos dados afetados?

0 Origem racial ou étnica.

[0 Convicgao religiosa.

0 Opinido politica.

[ Filiagao a sindicato.

O oooodgoogo

Dado referente a saude.
Dado referente a vida sexual.

Dado genético ou biométrico.

Dado financeiro.
Nomes de usudrio ou senhas de sistemas de informagao.

Dado de geolocalizagao.

Filiagdo a organizagao de carater religioso, filoséfico ou politico.

Dado de comprovacdo de identidade oficial (Por exemplo, n® RG, CPF, CNH).
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Outros:

4. Possiveis causas e evidéncias do Incidente:

5. Ativos comprometidos e extensdao dos danos:

6. Criticidade:

O Muito alto
O Médio

O Alto
0 Baixo

7. Acgles de mitigacao:

Porto Alegre, xx de xxxxxx de 20xx.

[ENCARREGADO DE DADOS]

[GERENTE DA AREA -

IDENTIFICAGCAO DO INCIDENTE]

GERENTE DE INFORMATICA
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